Úvod

.
Elektronický zabezpečovací systém nezabrání vstupu nepovolané osoby do střeženého objektu, ale spolehlivě informuje o jeho narušení a tím minimalizuje možné hmotné škody.
V dnešní době se zvyšujícím se růstem kriminality je stále více kladen důraz na bezpečnost a to nejen z hlediska možné krádeže aktiv (vše, co je majitelem považováno za cenné) či vyzrazení tajemství, ale především ochranu vlastního zdraví. Zloději jsou schopni i fyzického napadení, například za účelem vydírání. Celá záležitost elektronického zabezpečovacího systému ovšem není složitá, což si ale v dnešní době hodně lidí stále myslí. Jde jen o to, co nejefektivněji systém navrhnout tak, aby zákazník za rozumnou cenu získal maximální bezpečí.
Elektronický zabezpečovací systém je zařízení, jehož přítomnost nás již nepřekvapí v kancelářích, obchodech, autech, ani běžných domácnostech. Není to ale spotřební zboží, které bychom našli na pultech obchodních domů.

Architektura EZS

Elektronický zabezpečovací systém je soubor ústředen, čidel, ovládacích a indikačních zařízení, tísňových hlásičů, prostředků poplachové signalizace a přenosových zařízení, jejichž prostřednictvím je opticky nebo akusticky signalizováno na určeném místě narušení střeženého objektu nebo prostoru.


Zjednodušená struktura EZS

 

Systémy EZS dělíme na drátové (kabelové) a bezdrátové (rádiové) a hybridní.

Klasické prvky EZS jsou navzájem propojeny kabely, kterými se přenáší napájecí napětí a veškeré informace. Oproti tomu bezdrátové systémy mezi sebou komunikují rádiově a snímače jsou napájeny z baterií. Spolehlivost a bezpečnost obou variant závisí na typu výrobku a nelze tvrdit, že například bezdrátové systémy jsou určeny pro nižší rizika. Naopak, poslední modely bezdrátových systémů splňující přísné evropské normy pro EZS jsou na takové kvalitativní úrovni, že za sebou nechávají i řadu klasických systémů.

Hlavní přednosti klasických systémů
Výrobky jsou většinou levnější než bezdrátové (pokud se nepočítá instalační materiál a práce) a lze většinou kombinovat komponenty několika výrobců v jedné instalaci. Není nutné měnit baterie ve snímačích, je však potřebné provádět preventivní prohlídky systému.

Hlavní přednosti bezdrátových systémů
Samotná instalace je velmi čistá (s minimem vrtání a sekání) a rychlá (a tedy levná). Výsledný vzhled interiéru není potom ani narušen instalačními lištami. Systémy jsou velice rychle rozšířitelné a lze je i jednoduše odinstalovat (pokud se třeba stěhujete). Samotestující funkce všech součástí systému upozorní na případnou poruchu nebo potřebu výměny baterií.

Ústředny

Ústředna EZS je srdcem každého zabezpečovacího systému. Je to zařízení určené k příjmu a vyhodnocení výstupních elektrických signálů čidel nebo tísňových hlásičů a k vytvoření signálu o narušení.

Ústředna EZS je zařízení, které má tyto funkce:
   • Přijímá a vyhodnocuje elektrické signály z čidel
   • Ovládá zařízení, která indikují narušení (signalizační, přenosová aj.)
   • Zajišťuje napájení čidel a prvků EZS elektrickou energií
   • Pomocí ovládacích zařízení umožňuje nastavení a řízení systému (uvedení do stavu střežení a do stavu klidu)
   • Umožňuje diagnostiku EZS

 

Ústředny jde podle způsobu propojení s detektory rozdělit do tří skupin:
   • Kabelové (smyčkové, sběrnicové, hybridní)
   • Bezdrátové (rádiové)

   • Hybridní

 

Zásady instalace ústředny: 
   • Umístění uvnitř střeženého prostoru, 
   • Umístění na nejkratší trase od vstupu do objektu, 
   • Umístění do prostoru s nejvyšším stupněm zabezpečení, 
   • Zamezit možnosti sledování obsluhy ústředny, 
   • Vyloučit přístup veřejnosti.

Na obrázku je znázorněna odkrytovaná ústředna se záložním akumulátorem (v levém dolním rohu), který standardně nebývá součástí a musí být dokoupen.
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Drátové

Drátové ústředny jsou propojeny se svými komponenty pomocí kabelů (drátů).

 Vlastnosti drátových ústředen:
   • Výhody
      - Nízká cena,
      - Vysoká spolehlivost.
   • Nevýhody
      - Nízká variabilita rozmístění čidel,

      - Často rozsáhlá kabeláž,

      - Nelze použít u historických objektů, jež neumožňují vedení kabelů.

 

Rozdělení drátových ústředen (podle připojení a komunikace s detektory):
   a) Smyčková
       - ústředna má pro každou poplachovou smyčku výstupní vyhodnocovací obvod,

       - smyčka je zakončena zakončovacím odporem tak, aby vykazovala předepsanou hodnotu odporu pro příslušný typ ústředny,

       - změna odporu smyčky, způsobená aktivací čidla nebo sabotáží na smyčce, vede k vyhlášení poplachového stavu EZS.
   b) Sběrnicová
       - ústředna pracuje na principu komunikace po datové sběrnici ústředna - čidla,

       - ústředna periodicky generuje adresy jednotlivých čidel a přijímá příslušné odezvy,

       - každé čidlo je vybaveno komunikačním modulem

       - kabelová síť tohoto systému je minimální, neboť je tvořena libovolnou konfigurací kabelové sítě (délka až stovky metrů),

       - při narušení oznámí, které konkrétní čidlo bylo aktivované a jaký je druh narušení,

       - jednoduchost kabeláže je vykoupena nemožností realizace dodatkových funkcí po datové sběrnici.
   c) Smíšená
       - ústředna pracuje na principu datové komunikace ústředna - koncentrátor (sběrnicový modul smyček),

       - komunikace probíhá pomocí datové či analogové sběrnice,

       - na koncentrátory jsou čidla připojena pomocí smyček jako u smyčkových ústředen,

       - možná realizace dodatkových funkcí přímo přes datovou sběrnici.
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Bezdrátové

Bezdrátové (rádiové) ústředny jsou sběrnicového typu. Sběrnice je rádiová, většinou v pásmu 433 MHz a 868MHz. Dosah sběrnice ve volném prostranství je v závislosti na použitém systému v řádech stovek metrů (100 – cca 1000 m). Uvnitř objektů klesá tato vzdálenost přibližně na desítky metrů (10 – 100 m).
 
Vlastnosti bezdrátových ústředen:
  • Výhody (vyplývající z absence kabelového vedení):
     - Snadná instalace,
     - Minimalizace kabelové sítě,
     - Instalace do hotových objektů s minimálním zásahem,
     - Snadné rozšíření systému, popř. změna rozmístění prvků.
  • Nevýhody:
     - Snížení bezpečnosti a spolehlivosti,
     - Absence ochrany proti sabotáži (narušení provozního pásma),
     - Poruchovost způsobena vlivem rušení jiných zařízení (je-li provozovatelem fyzická osoba, je obtížné zařízení vypátrat),
     - Stále dražší než kabelové systémy.
 
Bezdrátové systémy je vhodné instalovat pouze v prostorách, které vylučují možnost použití kabelových rozvodů. Hlavním důvodem je nižší spolehlivost a zvýšené nároky na pravidelnou kontrolu stavu a výměnu baterií.

Hybridní

Hybridní rozvody zabezpečovacích systémů jsou jakousi snahou vytěžit z obou hlavních směrů datových rozvodů EZS to nejlepší a minimalizovat naopak jejich nedostatky. Většina současných moderních ústředen je hybridní, tedy umožňuje jak připojení drátových snímačů (zón), tak i případné bezdrátové připojení, pomocí rozšiřujících bezdrátových modulů.

Čidla

Čidlo (detektor) EZS je zařízení, které reaguje na jevy související s narušením střeženého objektu nebo prostoru nebo s nežádoucí manipulací se střeženým předmětem vytvořením předem určeném výstupního elektrického signálu. 
 
Čidla se dělí do dvou skupin na prvky :

plášťové ochrany - které detekují pokus o vnik útočníka do objektu 

prvky prostorové ochrany - které detekují pohyb útočníka v objektu.

Plášťová ochrana

Slouží k hlídání otevření nebo destrukci prostupů pláště budovy (okna, vrata, dveře).

Magnetické kontakty
Magnetické kontakty jsou vždy tvořeny dvojicí dílů:
   • Permanentní magnet – nejčastěji je použit zmagnetovaný váleček z feritu
   • Jazýčkový kontakt – tvořen zatavenou trubičkou naplněnou ochrannou atmosférou (v ní dva feromagnetické kontakty)

V klidovém stavu je kontakt jazýčkového relé sepnut magnetickým polem permanentního magnetu. Oddálením magnetu se kontakt rozepne a způsobí vyhlášení poplachu. Obě části jsou samostatně zapouzdřeny do krytů z nemagnetického materiálu (plast, hliníková slitina). Na rám střeženého otvoru se instaluje jazýčkový kontakt, na pohyblivou část se instaluje permanentní magnet.

Rozdělení magnetických kontaktů podle použití:
   a) Kontakty pro povrchovou montáž (dveře)
   b) Závrtné kontakty (okna)
   c) Odolné kontakty (vrata)
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Detektory tříštění skla GBS
Detektory tříštění skla fungují na principu vyhodnocování akustického efektu při tříštění skla. Elektronika čidla vyhodnocuje akustické vlnění přijaté elektretovým mikrofonem. Pásmová propust čidla dále propustí pouze část spektra typickou pro tříštění skla. Více pásmových propustí umožní vyhodnocení přítomnosti zvuku ve více částech zvukového spektra, tím dochází k minimalizaci falešných poplachů.

Nejnovější typy vyhodnocují zvukové spektrum ve více diskrétních bodech a poplachové hlášení je vyvolané tehdy, jsou-li všechny tyto kmitočty ve zvuku v určitém intervalu obsaženy. 
 

Bezdrátový detektor na obrázku rozezná rozbití skla do vzdálenosti 9m.
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Prostorová ochrana

Slouží k detekci pohybu uvnitř střeženého objetku.

Základní dělení prostorových čidel:
   a) Čidla pasivní – registrují fyzikální změny ve svém okolí
   b) Čidla aktivní – vytvářejí své pracovní prostředí aktivním působením na své okolí a detekují změnu prostředí

V praxi je možné se setkat s několika druhy čidel pohybu:
   • Pasivní infračervená čidla (Passive Infra Red – PIR)
   • Aktivní ultrazvuková čidla (Ultrasonic – US)
   • Aktivní mikrovlnná čidla (Microwave – MW)
   • Duální čidla (PIR – US, PIR – MW)
 

Na obrázku je ukázka PIR detektoru.

[image: image5.jpg]



PIR

Infračervená čidla jsou nejčastěji používanými senzory v prostorové ochraně. Nevyzařují žádnou energii, navzájem se neovlivňují a mohou být nainstalovány tak, že se jejich detekční zóny (aktivní, neaktivní) překrývají.
Jsou založeny na principu zachycení změn vyzařování elektromagnetického záření v infračerveném pásmu kmitočtového spektra. Každé těleso, jehož teplota je vyšší než -273 °C (absolutní nula) a nižší než 560 °C, je zdrojem vyzařování vlnění v infrapásmu odpovídajícím teplotě tělesa.
 
Zásady instalace PIR čidel:
   • Čidla se mají instalovat tak, aby směr pohybu pachatele byl kolmý na myšlený průmět zón do půdorysu střeženého objektu.
   • Předpoklad spolehlivosti čidel je umístění na pevném podkladu bez vibrací.
   • Do jednoho prostoru lze instalovat více PIR čidel bez nebezpečí vzájemného ovlivňování (čidla nevyzařují žádnou energii).
   • V případě nutnosti úplného vykrytí střeženého prostoru se doporučuje instalace více čidel k vzájemnému překrytí zón.
   • Ve střeženém prostoru se nesmí nacházet tělesa prudce měnící svou teplotu.
   • Od nasazení PIR čidel se upouští u prostor s podlahovým vytápěním.
   • PIR čidla nesmějí být nasměrována na okna, vnější dveře a vrata kvůli možnému výskytu těles vyzařujících velké množství infračerveného záření (reflektory automobilů, odlesky slunce aj.).
 
PIR čidla nesmí být vystavena následujícím vlivům:
   • Ventilace (vstupy a výstupy, průvan, turbulence vzduchu),
   • Přímé nebo nepřímé vyzařování světla (slunce, reflektory),
   • Proměnné zdroje tepla (topení, komíny),
   • Spínané rušivé IR zdroje (žárovky).

US

Ultrazvuková čidla jsou aktivní čidla, která vyzařují do prostoru energii, jejíž odražené složky zpětně analyzují a vyhodnocují. Využívají část spektra mechanického vlnění nad pásmem kmitočtů slyšitelných lidským uchem (slyšitelné např. pro psy, komáry). Pracují na principu změny kmitočtu odraženého ultrazvukového signálu (cca 40kHz) od pohybujícího se objektu (tzv. Dopplerův jev). Vysílač generuje konstantní signál. Přijímač přijímá vlnění odražené od překážek v prostoru. Po krátké době se v prostoru vytvoří klidový stav. V klidovém stavu je přijatá vlna stejná jako vlna vyslaná. Pohybuje-li se v prostoru libovolné těleso, způsobí změnu části kmitočtu přijaté vlny. Tato změna fáze je vyhodnocena elektronikou a je vyhlášen poplach.

Zásady instalace US čidel:
   • Čidla se mají instalovat tak, aby směr pohybu pachatele směřoval k čidlu či od něj (radiálně) – typický dosah je cca 10 m.
   • Prostor musí být uzavřený, aby dosah čidla nepřesahoval mimo prostor určený ke střežení.
   • V prostorech obsahujících předměty absorbující ultrazvuk (koberce, pěnové materiály) se může citlivost čidel značně změnit jejich přiblížením či oddálením. Následkem změny citlivosti čidla je snížení spolehlivosti detekce.
   • Předměty umístěné do blízkosti čidel po jejich instalaci a nastavení mohou ovlivnit citlivost čidel a vést k falešným poplachům.
   • Čidla nelze instalovat do prostor s často se měnícím interiérem (sklady).
   • Více US čidel lze v jednom prostoru instalovat pouze tehdy, není-li možné jejich vzájemné negativní ovlivňování (mají-li různé frekvence, jsou-li vysílače synchronizovány nebo kmitočtově stálé),
   • Dbát na správnou montážní výšku čidla (může ovlivnit rozsah detekce).
 
US čidla pohybu se nesmí instalovat:
   • V prostorách s volně zavěšenými předměty (lampy),
   • V prostorách s volně se pohybujícími zvířaty během střežení (hlodavci),
   • Na zavěšené montážní konstrukce,
   • Nad topná tělesa,
   • V prostorách s teplovzdušným topením,
   • V blízkosti zdrojů zvuku se širokým kmitočtovým spektrem (telefon).

MW

Mikrovlnná čidla tvoří aktivní systémy zachycení pohybu, které jsou založeny na stejném principu jako ultrazvuková čidla (Dopplerův jev), ale místo ultrazvuku využívají elektromagnetickou energii v pásmu frekvencí 2,5GHz, 10GHz nebo 24GHz. Jsou technologicky uzpůsobeny danému kmitočtovému pásmu.
V současnosti jsou realizovány v podobě mikropáskového vedení integrovaného do desky plošných zdrojů. Oproti dřívější technologii vlnovodů je tato varianta výrazně levnější a zajistila zvýšení dostupnosti MW čidel. Díky polarizaci MW antén je možný současný provoz více detektorů v jedné oblasti bez vzájemného ovlivňování.
 
Zásady instalace MW čidel:
   • Čidla instalovat tak, aby směr pohybu pachatele vedly k čidlu (radiálně),
   • Čidla se musí instalovat tak, aby činnost čidla neovlivňovaly podněty mimo střežený prostor (nesmí docházet k průniku skrz stěnami objektu).
 
MW čidla pohybu se nesmí instalovat:
   • V blízkosti velkých kovových předmětů v pásu pokrytí čidla (kovové potrubí, od objektů s rovinným povrchem se mikrovlny odrážejí a výrazně mění detekční charakteristiku),
   • V blízkosti velkých kovových předmětů i mimo pásmo pokrytí,
   • V blízkosti pohybující se kapaliny v potrubí z plastů,
   • V prostorách, ve kterých může ve stavu střežení docházet ke spínání zářivkovitého osvětlení,
   • Dochází-li k jejich vzájemnému negativnímu ovlivňování (více čidel lze v jednom prostoru použít tehdy, pracují-li na jiné vysílací frekvenci nebo jsou-li aplikovány bez možného ovlivňování).

Duální

Duální čidla pracují na principu kombinace dvou funkčně odlišných typů detekce. Vývoj duálních čidel vychází z faktu, že každá technologie je jinak náchylná na plané poplachy (různá čidla fungují na různých fyzikálních principech). Kombinací různých technologií, různých fyzikálních jevů, se sníží počet špatně vyhodnocených případů. Detektor vyhlásí poplach jen v případě, dojde-li ve stanoveném intervalu k aktivaci obou senzorů.

 Nejčastější kombinace duálních detektorů:
   • Infračervený a mikrovlnný detektor (PIR + MW),
   • Infračervený a ultrazvukový detektor (PIR + US),
   • Dva infračervené detektory (PIR + PIR) s rozdělením detekovaného prostoru na dvě horizontální zóny.

 Duální detektory jsou použity v případě problémových a náročných instalací, v prostorách s výrazným negativním vlivem okolí.
Pro instalaci těchto typů čidel je nutné vycházet z pravidel, která jsou platná pro jednotlivé systémy v čidlech užitých. Je třeba si uvědomit, že se práh detekce čidel díky použitému principu posunul výše oproti čidlům s jediným systémem detekce.

 

Na obrázku je znázorněn duální detektor PIR+MW, jehož PIR vějíř má dosah 18m.
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Ovládací zařízení

Primární funkcí ovládacího zařízení je uvedení systému EZS do stavu střežení a stavu klidu. Vhodný typ zařízení se volí podle úrovně rizik (stupně zabezpečení) a požadavků zákazníka. Cílem je jednoduchá obsluha bez zbytečných vyvolání planých poplachů při manipulaci a současně dostatečná ochrana proti překonání.
 
Kromě základní funkce slouží ovládací a indikační zařízení k:
   • Zadávání uživatelských kódů pro ovládání systému
   • Odstavení a resetování poplachů
   • Odpínání a připínání smyček (pro částečné střežení)
   • Volbě speciálních funkcí (tísňové hlášení z klávesnice, vyvolání paměti aj.)
   • Programování parametrů systému

Klávesnice

Nezbytnou součástí každého systému je alespoň jedna klávesnice. Slouží pro uvedení do stavu střežení a stavu klidu systému EZS. Při programování systému se projeví komfort, který poskytuje LCD displej. Displej je užitečný také k prohlížení historie událostí. 

Rozdělení typů klávesnic:
   • Klávesnice s LCD displejem
   • Klávesnice s podsvícením kláves (LED diody)

U klávesnic s podsvícením kláves probíhá potvrzení a zobrazení hodnot prostřednictvím podsvícení kláves, což bývá velmi nepřehledné a pomalé. 
Propojení se systémem EZS je totožné, jako je tomu u rozšiřujících modulů. Často je využita společná komunikační linka. Některé klávesnice v sobě integrují vstupy a výstupy pro detektory a jiná zařízení.

Pro instalaci a používání klávesnic platí určitá pravidla:
   • Elektronika klávesnice musí být v samostatné skříni
   • Klávesnice musí být umístěna uvnitř střežených prostor
   • Klávesnice musí být umístěna tak, aby neoprávněné osoby nemohly sledovat její ovládání, není-li chráněna nebo ukryta
   • Je nutné pečlivě navrhnout přístupové a odchodové postupy s cílem minimalizovat plané poplachy
   • Je nutné zajistit potřebnou signalizaci pro účely identifikace poruch nebo poplachu

Problémem používání klávesnice z pohledu uživatele může být nutnost zapamatování si správného kódu pro ovládání systému EZS a nutnost změny tohoto kódu. Trvalý provoz s jedním neměnným kódem může vést k vyzrazení kódu i k fyzickému opotřebení používaných tlačítek, což sníží počet možných kombinací. 
Naopak mezi výhody patří možnost použití tísňového kódu v rizikovém okamžiku vstupu do objektu. Moderní typy klávesnic umožňují ovládání například osvětlení ve střežených objektech.
Pro zvýšení komfortu slouží dálkové ovladače, které mohou také spouštět garážová vrata, zavírat brány ale i pomoci předáním informace na telefon v případě tísně. U skutečně progresivně navrženého alarmu lze systém ovládat i pomocí mobilu.
Na levém obrázku je klávesnice s LCD displejem, na pravém obrázky je znázorněna klávesnice s podsvícením kláves.
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Doplňková zařízení

Mezi doplňková zařízení patří všechna samostatná zařízení, která jsou řízena řídícími výstupy a která jsou umístěna v krytu ústředny, nebo mimo ni.

Akustická signalizace

Jde o nejčastěji instalované doplňkové zařízení. Používána pro vnitřní i venkovní použití. Základ tvoří akustický měnič doplněný generátorem kolísavého tónu a zesilovačem. Sirény se nejčastěji umísťují na průčelí střeženého objektu do výšky tak, aby byla nedostupná bez použití žebříku či štaflí. 
Nejrozšířenějšími typy jsou tzv. inteligentní sirény s vlastním zálohováním. Siréna je propojena s ústřednou kabelem, který slouží k ovládání řídicího vstupu sirény, dobíjení zálohovacího akumulátoru a k přivedení sabotážní smyčky sirény.

Inteligentní siréna je aktivována v těchto případech:
   • Poplach systému EZS
   • Přerušení kabelového spojení ústředna – siréna
   • Pokus o odstranění pláště sirény
   • Pokus o manipulaci sirény

 Na obrázku je znázorněna siréna, která při vyhlášení poplachu houká a bliká.
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Optická signalizace

Nejčastěji je součástí krytu venkovní sirény. Světelný maják je nejčastěji výbojka buzená vlastní elektronikou, nebo méně často výkonová 12V žárovka buzená přes elektronický přerušovač.
Zařízení by mělo umožňovat časově neomezenou aktivaci v případě vyhlášení poplachu. Důvodem je identifikace narušení i po doznění sirény v případě více střežených objektů umístěných blízko sebe.

Poplachová přenosná zařízení

Komunikátory slouží pro ovládání, nastavení a monitorování EZS pomocí telefonní linky, mobilního telefonu nebo internetu, nebo přeposílání informací na PCO. Do určité míry nesplňuje současná lokální akustická a optická signalizace dostatečné zabezpečení střeženého objektu. Jedná se především o situace, kdy je uživatel nepřítomen v době vyhlášení poplachu. Nedostatečným zabezpečením je myšlena především nulová informace o narušení objektu, nemožnost vzdáleného ovládání systému a jakéhokoli zásahu, rychlé upozornění pachatele a jeho obtížné dopadení a rušení okolního prostředí. Pro eliminaci těchto situací se využívá vzdálené signalizace vyhlášení poplachu. Tu je možné realizovat pomocí komunikátorů několika způsoby, které závisejí na přenosovém médiu.

Typy komunikátorů:
   • Telefonní 
   • GSM
   • LAN

Výhodou GSM komunikátoru oproti telefonnímu je, že se můžeme nechat informovat nejen o poplašné události, ale i o různých provozních stavech jako zajištení/odjištení, výpadek zdroje napájení, vybití baterie, požární poplach. U každé události je též informace o čase a prvku, který ji vyvolal. Tak se například dozvíme, že došlo k požárnímu poplachu od detektoru kouře ve sklepě, v kolik hodin uživatel A provedl odjištění systému v kanceláři, že uživatel B vyhlásil tísňový poplach svým kapesním ovladačem, nebo že baterie v PIR čidle v pokoji bude brzy vybita. Je možné nastavit, kdo má dostávat jaké informace, včetně znění jednotlivých textů.

U GSM komunikace je ve srovnání s telefonní linkou menší riziko úmyslného narušení spojení a také spolehlivější monitorování spojení, především při napojení na PCO. Navíc je zde velmi praktická možnost dálkového ovládání telefonem, a to nejen samotného zabezpečovacího zařízení (například jej zapnout, pokud uživatel při odchodu zapomněl), ale i jiného připojeného zařízení. Další užitečnou možností GSM komunikátoru je pohodlné ovládání z počítače přes webové rozhraní včetně prohlížení historie událostí.

Ovládání pomocí LAN komunikátoru probíhá rovněž před webové rozhraní.

Na obrázku vlevo je znázorněn modul kombinující LAN a klasickou telefonní linku. Umožňuje dálkové ovládání sysyému telefonem a internetem. Na obrázku vpravo je znázorněn modul užívající GSM mobilní síť. Umí hlásit událost na mobilní telefon a na hlídací pult PCO.
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Návrh EZS

Návrh systému EZS je proces, při němž se stanovuje rozsah systému, stupeň zabezpečení, komponenty odpovídajícího stupně zabezpečení, volby protiopatření, třídy prostředí. Při tomto procesu dochází k výběru vhodné ústředny a způsobu provedení kabeláže, ke stanovení počtu a typu detektorů, typu ovládacích a indikačních zařízení a dalších doplňkových zařízení. Návrh systému EZS většinou také slouží pro přibližný odhad ceny navrhovaného systému.

Na následujícím obrázku je znázorněn sled událostí při návrhu EZS.
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Posouzení zabezpečovacích hodnot

Při stanovení bezpečnostního stupně EZS objektu je nutné brát v úvahu tyto faktory:
   • Druh majetku, snadnost zpeněžení, atraktivnost pro pachatele
   • Hodnota majetku, maximální hodnota ztráty, výdaje související se ztrátou, osobní ztráty
   • Objem nebo velikost majetku, snadnost krádeže a transportu
   • Historie krádeží, počet předešlých krádeží ve střežených objektech, způsob vloupání při předchozích krádežích
   • Nebezpečí pro okolní prostředí, zneužití střeženého majetku
   • Poškození vandalizmem na střeženém majetku, riziko žhářství

Bezpečnostní posouzení objektu

Prověrka lokality budovy
Při systémovém posuzování hlavních rizik projektu EZS bude při jeho zpracování hlavním určujícím faktorem struktura střežených objektů.
Je nutné posoudit následující faktory:
   • Konstrukce stěn, střech, podlah, sklepení,
   • Otevírané části dveří, oken, střešních světlíků, ventilačních kanálů, ostatních otevíraných částí pláště budovy,
   • Provoz (veřejná budova, přítomnost ostrahy),
   • Lokalita (míra kriminality, okolní budovy, rychlost reakce na signalizaci, informace o sousedních objektech),
   • Stávající zabezpečení (kvalita a rozsah),
   • Historie krádeží (počet předchozích krádeží, způsoby vloupání),
   • Místní legislativy, předpisy (bezpečnostní požadavky, požární předpisy, konstrukce budovy),
   • Poloha střeženého objektu (městská zástavba, venkov).
 
 

Použity stránky : http://ezs.labskalouka.cz/
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